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6 Weiterbildung fiir Verbesserung der Medienkompetenz:
IT-Sicherheit und Datenschutz im Unternehmen

Inhalte

Kleine Unternehmen sind in zweierlei Hinsicht attraktive Ziele fiir Cyber-Kriminalitat: Gerade der
Mittelstand ist oft der Motor fir Innovationen, die eine groRe Wertschdpfung versprechen. Hier
gibt es fiir Cyber-Kriminelle enorm viel geistiges Eigentum zu stehlen. Die Arbeit von Jahren sowie
teure Forschungs- und Entwicklungskosten kann ein Hacker-Angriff oder eine eingeschleuste
Schadsoftware binnen weniger Minuten zunichtemachen. Die IT-Systeme kleiner und
mittelstandischer Unternehmen sind allerdings nur selten genauso effektiv geschiitzt wie die von
GroRunternehmen. KMU haben meist knappe Budgets fiir IT-Anschaffungen und verfiigen oft nicht
Uber ausreichend qualifiziertes Personal wie Server- oder Netzwerkadministratoren oder gar
speziell ausgebildete Sicherheitsexperten.

Das Seminar soll zum einen das Bewusstsein fiir diese Gefahren starken und zum anderen
Malnahmen aufzeigen, wie sich kleine und mittlere Unternehmen auch mit iberschaubarem
Budget vor diesen Gefahren schiitzen kénnen. Schwerpunkte des Seminars sind:

e Gesetzliche Erfordernisse und Richtlinien zur IT-Sicherheit

e die neue Datenschutzgrundverordnung (DSGVO) der EU

e [T-Sicherheit als Unternehmensphilosophie

e Erstellung eines Notfallplans

e E-Mail-Sicherheit

e Passwortregeln

e Regeln fir die Verwendung mobiler Endgerate

e Nutzung von Cloud-Losungen

e Datensicherung und Backup

e Geheimhaltungspflicht und Regeln bei Nutzung sozialer Medien

Termin: 12.06.2018 von 08:00 bis 16:30 Uhr
1 Tag Intensivschulung

Ziele des Workshops: Vermittlung von Kenntnissen zum Schutz des Unternehmens vor Schaden,
welche durch mangelnde IT-Sicherhit entstehen kénnen

Ort: comcenter, Am Turm 14, 03046 Cottbus

Teilnahmegebiihr:  Der Workshop findet im Rahmen des ESF-Projektes WEGE statt und ist fur
am Projekt teilnehmende Unternehmen kostenfrei.

Anmeldung: bis 22.05.2018
Fiir Rickfragen steht lhnen Herr Berlin zur Verfligung.
Tel. 0355 28890270 oder per Email berlin@wirtschaftsregion-lausitz.de

Das Projekt WEGE wird im Rahmen der Initiative ,,Fachkrafte sichern: weiter bilden und Gleichstellung fordern” durch das Bundesministerium fiir Arbeit und
Soziales und den Europaischen Sozialfonds gefordert.

fir Deutscl hland Union

- % Bundesministerium \ s

-y halElngOSr\C‘HAFTS fiir Arbeit und Soziales AE p E " "E Furopische 7

/ / d uropaischer Sozlalfonds r usammen. Zukunft. Gestalten.
= | -

Varaleg Foeroniaioe 9


mailto:berlin@wirtschaftsregion-lausitz.de

